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FICHE TECHNIQUE

Sauvegarde complete pour Google

Workspace™

Protection de toutes vos données Google Workspace (anciennement G Suite)

Avantages

Sécurisez Google Workspace et les
données de vos lecteurs partagés
avec OpenText Core Cloud-to-Cloud
Backup

» Protégez intégralement toutes
les données Google grace a la
sauvegarde automatisée/a la
demande de nimporte quel espace
de stockage.

* Mettez en place la récupération
rapide et réduisez ainsi les colts liés
aux interruptions de service, tout en
assurant la continuité de service.

o Sécurisez les données Google
Workspace avec une sauvegarde
et une récupération illimitées via
AWS S3, a partir de n'importe quel
moment dans le passé.

o Simplifiez la mise en conformité
au RGPD, a la loi fédérale HIPAA
(Health Insurance Portability and
Accountability Act), a la FINRA et
la CCPA grace a des sauvegardes
sécurisées, chiffrées et immuables.

» Déployez une stratégie de
sauvegarde 3-2-1 avec une copie
secondaire sur AWS et une copie
tertiaire sur Amazon Glacier™.

o Accédez a la récupération en libre-
service n'importe ou pour restaurer
en toute confiance les données
en profitant d’'un systeme de
restauration a n'importe quel point
dans le temps, granulaire et multi-
utilisateur, avec rétention illimitée.

* Reprenez le contrble de vos
données grace a la prise en charge
de I'exportation des données
archivées pour un acces en local
au format zip ou vers votre solution
de stockage S3, Azure, Box™ or
Dropbox™.

Google Workspace ne peut pas vous protéger contre les
pertes de données résultant d'erreurs humaines, d’intentions
malveillantes, d’interruptions, d’erreurs de synchronisation, de
piratages informatiques ou de logiciels malveillants.

Récupérer les données perdues reléve de votre
responsabilité

Bien que vos données soient hébergées par Google, le contrdle et la protection de vos
données professionnelles en cas de menace de sécurité ou de suppression accidentelle
relevent de la responsabilité de votre entreprise.

Google Workspace ne dispose pas d’'un systeme de sauvegarde et d'archivage quotidien.
Les options natives telles que Google Vault™ sont principalement destinées a la
découverte électronique, ne permettent pas d'effectuer une récupération transparente,
sont destructrices (elles écrasent les données existantes) et sont proposées moyennant
des frais supplémentaires. De plus, une fois que vos données ont été supprimées de la
corbeille, manuellement ou automatiquement, elles sont définitivement perdues.

Protéger Google Workspace de maniére proactive

Comme les entreprises ne comprennent pas bien les SLA des applications Saas, leurs
données sont vulnérables. Les applications de collaboration et de productivité nécessaires aux
télétravailleurs pour travailler, bien qu'elles soient trés efficaces pour l'objectif visé, ne sont pas
congues pour la reprise apres sinistre.

OpenText™ Core Cloud-to-Cloud Backup permet la sauvegarde et la récupération
complétes de Google Workspace et d'autres applications SaaS. La solution offre également
une gestion centralisée, une restauration granulaire, une récupération rapide et des options
de rétention flexibles. Notre solution dédiée a la sauvegarde permet aux administrateurs
informatiques de récupérer autant de données d’applications SaaS que nécessaire.

Fonctions

Sauvegarde : protection compléte de Google Workspace

o Sauvegarde quotidienne automatisée de toutes les données de Google Workspace, y
compris Gmail™, des lecteurs partagés, des dossiers privés, du calendrier, des contacts,
des taches et des métadonnées.

o Fréquence de sauvegarde triplée sur demande

« Sauvegarde personnelle (BYOS) sur votre solution de stockage AWS™/Azure® pour
garantir le respect des réglementations locales

o Sauvegarde a la demande
o Sauvegardes d'espace de stockage unique
o Activation manuelle et/ou automatique des utilisateurs

o Possibilité d'interrompre des sauvegardes et d'exporter des comptes inactifs pour
réduire les frais de licences et faciliter lintégration/le départ

» Archivage automatisé des utilisateurs supprimés avec suppression en option de la
sauvegarde aprés un nombre de jours défini par l'utilisateur pour se conformer aux
exigences réglementaires
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« En tant qu'administrateur, vous pouvez récupérer des éléments
supprimés dans Google Drive pendant 25 jours une fois que l'utilisateur
a vidé sa corbeille. Apres cette période, Google supprime les données de
Sses systémes. » Aide de Google Workspace Administrator

Récupération : options de données
illimitées et flexibles

o Restauration illimitée a partir de n'importe quel moment dans le
passé avec des versions/shapshots historiques

« Restauration granulaire/hiérarchique/par mot-clé intelligente par
date, piece jointe ou mot-clé

o Restauration multi-utilisateur

« Conservation de I'état d'origine des données dans leur
intégralité avec une structure de répertoire de documents, des
dossiers imbriqués, des métadonnées et des autorisations de
partage lors de la restauration des données

« Restauration non destructive ou sur place

o Exportez les archives vers votre propre espace de stockage au
format zip ou directement vers votre solution de stockage S3,
Azure, Box ou Dropbox

Sécurité : des normes rigoureuses prétes pour un audit

o Stockage sécurisé des données sur Amazon S3 pour une haute
disponibilité en cas d'interruption de Google Workspace

e Conforme a la norme ISO 27001, a la loi fédérale HIPAA et au
RGPD

» Prise en charge de l'authentification multi-critéres (MFA)

o Chiffrement des données AES-256 au repos et chiffrement
HTTPS en transit

« Verrouillage par objet de stockage immuable (en option) pour la
récupération aprés des ransomwares

» Délai de grace de 7 jours pour la restauration de sauvegardes
supprimées

e 99,9 % de temps de disponibilité/SLA de disponibilité

Convivialité : expérience utilisateur
intuitive et gestion avancée des utilisateurs

» Tableau de bord centralisé pour la sauvegarde de toutes
vos plateformes SaaS (Google Workspace, Salesforce®,
Microsoft 365®, Box et Dropbox)

* Hub de support client dédié avec didacticiels vidéo
» Configuration préte a I'emploi, zéro tache de maintenance

« Journal d'audit et d'activité filtrable avec vue détaillée de toutes
les exportations, restaurations et sauvegardes

» Rapport de synthése des sauvegardes quotidiennes et alertes
par e-mail en cas d'erreur de sauvegarde avec des liens de
dépannage en ligne intégrés
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Spécifications

Périmétre de
sauvegarde

Gmail, dossier privé, lecteurs partagés,

calendriers, contacts, taches et
métadonnées incluses

Stockage de » Stockage AWS S3
sauvegarde « Stockage personnel (BYOS) : sauvegarde
de votre espace AWS, Azure ou compatible
AWS S3
Rétention lllimitée : configurations personnalisées
disponibles
Compatibilité  Tous les abonnements Google
Workspace
Durée et « Sauvegarde quotidienne a 0:00 UTC (par

fréquence de défaut) ou définie par l'utilisateur

sauvegarde » Triple sauvegarde quotidienne sur demande

Emplacements ¢ Asie Pacifique : Australie, Inde et Japon

desdatacenters . gyrope : France, Allemagne, Irlande et
de sauvegarde Royaume-Uni

o Amérique du Nord : Canada et Etats-Unis

o Afrique du Sud

OpenText Core Cloud-to-Cloud Backup est un rouage d'une
stratégie de cyber-résilience solide. Cette solution prépare
les entreprises a supporter des cyberattaques et a récupérer
rapidement suite a des attaques et des pertes de données
accidentelles. Les solutions de sécurité et de sauvegarde
OpenText simplifient la cybersécurité.

Pour en savoir plus : OpenText Cloud-to-Cloud Backup »
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https://support.google.com/a/answer/6052340?hl=en
https://www.carbonite.com/business/products/cloud-to-cloud-backup

	Sauvegarde complète pour Google

Workspace™
	Récupérer les données perdues relève de votre

responsabilité

	Protéger Google Workspace de manière proactive
	Fonctions
	Récupération : options de données illimitées et flexibles
	Convivialité : expérience utilisateur intuitive et gestion avancée des utilisateurs
	Spécifications

